
сToП MolIIЕнник! нЕ ДAй сЕБя OБIиAIIУTЬ!

Пoлuцeйcкuе pаccкL3ьIваюm npocmыe npавuЛа' чmoбьt не сmomb ercеpmвoЙ J||ou|еttl|uкoв.

Сoтpyдники пoЛиции пpизЬ]BaюT жителей Poстoвскoй oблaсти бьlть бдительньtми! Bидoв МoшеHIlиЧесTвa
неM}loгo' нo иХ вapиaциЙдocTaToЧнoе кoЛиЧестBo' ПpиЧеМ Bсе oни BЬ1ГoднЬI .цля мorПeнникoв. ,{aлtе пpи небoльшиx
финaнсoвьlx пoTеpяx кoнкprTнoгo чrЛoвекa (15-150 pyблей) сpaбaтьlвaет эффект мaсштaб4 кoГ/цa )кеpTBaми сTaHoBЯTся
TЬlсЯЧи лю.цей. oДин из с€lмЬlx paсПpoсTpa}trннЬlx BидoB MoшеH}lиЧесTBa - тeлефoннoе. Пo телефoнy зЛoyМЬIшЛеHHики
ГoBopяT, ЧTo po.цсTBeнник иЛи дpyГoй близкий чеЛoBеК ПoП€ш в бедy:

- ot] пoПzЦ в сepьeзнoе.{,TП;
- сoBеpшlиЛ ПpесTyПЛение и Hzlxo.циTсЯ B ПpaBooxpaHиTеЛЬнЬIx opГaнaх;
- пoПuш в больницy и еМy ПpяМo сейчaс тpебyется дopoГoсToящiш oпеpaциЯ.
Пoсле ToГo, кaк жepTBa oшapaшeнa плoxoй I{oBoсTЬto' Мoшенники пpoДoлкaют дaBиTЬ нa нее и ПpеДЛaГaTЬ ПpяМo

сейчaс (prшиTЬ BoПpoс) И cПacTИ близкoгo. Hеpедкo,цЛя пoДTBеp)кДения сBoих слoв тpyбкa Пepе.цaeТся (poДстBеHHиКy)'

кoтopьIй ПЛaЧеT и ПpoсиT сПaсTи егo. БoльtлинсTBo ЛЮдей, постpaдaB[Iиx oT Taких оиTyaций, пoтoм yBеpяЛи' чтo этo бьIл
ГoЛoс иx близкoгo ЧrлoBекa. Ha сaмoм дeЛe MoшеHники исПoЛЬзy}oT сocToЯtlие lloкa' B кoTopoM t|ilхoдится ПoTенциzrЛЬнulя
)кepTBa.

Зaтем пpестyпники нulзЬIBaIoТ сyММy, кoTopyЮ неoбxo.цимo ПepеДaTЬ пoсpедникy' ПrprBесTи нa кapTy ИЛи пoЛoжиTЬ
Ha HoМеp телефoнa.

Taк, нaпpимеp:
Hеизвестньtй челoвек пoзBониЛ женщиHе-ПеHcиoнеpy' l933 гoдapoжДеHия' и сoобщил, ЧTo ее сьIн yбил ЧеЛoBекa

и ДЛя (pешeниЯ BoПpoca> ей неoбхo.циМo Пеpeдaть 450 TЬIсяЧ pyблей. B нaзнaченнoe BpеМя ПoДЪеx.ш BoДиTеЛЬ и зa6paл
yкiшaннyЮ сyMMy. Чеpез некoTopoе BpеМя, сBязaBшисЬ с сЬI}loМ, )кe}IщиHa ПoняЛа' чTo с ниМ Bсе B ПopяДке и otl HaхoДиTся

.цоМa, ПoсЛe ЧеГo нaПисzlЛa зuUIBлeние B lloЛициto. Cейчaс Пo Дaннoмy фaктy вoзбyrкдeнo yГoЛoBнoe ДеЛo Пo чacти З сTaTЬи
159 УК PФ кMoшенниЧесTBo). Пoлицейскиr ПpoBo.цяT кoMПЛeкс oпrpaTивнo-poзЬIcкнЬIx МеpoпpияTий, нaпpaвленньIй нa
yсTaнoBЛeн ие и зa"цеpжaниe yЧaсTникoB ПpoTиBoпpaвнoЙ деяTеЛЬнoсTи.

Hе Дайте себя oбпraнyть!
Cтoлкнyвtпись с пo.ц'oбнoй ситyaцией, неoбxoдимo сoблюдaтЬ ПpoстЬIе Пpaвилa:
- l]икoГдa и никoMy }lе oTпpaBЛяйте и не пepeдaвaйтe денЬГи;
- ПoзвoниTе сBoеMy близкoмy ЧеЛoвeкy;
- ПoзBoниTе B opГaHЬl BнyTpенrrиx.цел, бoльницy и пpoBеpЬTr ПoлyчеHHy}o Пo тeлефoнy инфopмaцию'
Если вьl Bсе-Taки сTtrЛи )кеpTBoй мorпенникoв' нrзaМеДЛиTеЛЬнo oбpaтитесь в ближaйший oтдел ПoЛИции'

Cтoп, мorшенник! Пpедстaвляясь слyxtбoй безoпаснoсти бaнкa...
Сompуdнuкu noЛuцuu наnoJу|uнаЮm o mo.1|4, ксlк не nonаdаmьcя l1сl уJ|oвкu ЗЛoул|ыuarcннuKoв,
Еще oднa paзнoBи.цнoсть телефoннoгo МoшенниЧесTBa - кBarпa кapтa зaблoкиpoBaнa)' Ha мoбильньlй телефoн

Пpихo.циT СMC o блoкиpoвке кaрTЬI' нaЧисЛении дене}кtlЬIx сpедсTB либo o сПисaнии кoмиссии зa нeyПЛary кpедитa. ,I|'ля
ПoДTBеp}кДеHИЯ ИЛИ oтмeнЬl oпepaции нeoбxoдимo сBязaTЬся Пo yкaзaнHoмy в сooбщении нoМepy. Нa тoм кoнце ПpoBoдa
тpyбку сниМaеT МolIIеFlник. oснoвнaя еГo целЬ нaПyГaTЬ x(еpTвy и зaстaBиTЬ скopее сoвrplxиTЬ Hy)кHoе действие,
Мoше}lники ПpидyN,lЬIBaЮT paзнЬIr сЦенapии. Гoвopят, чтo бaнк зaблoкиpoвaл сЧет' нaЧислил rштpaф зa кpеДит ИЛи Чтo
ПpoBедeнa ПoДoзpиTeЛЬн:U{ oПеpaция. ,{aлеe зЛoyМЬIlxЛеFIHик ПpoсиT ПpoДикToBaTЬ нotvlеp кapTЬI и TpexзнaЧньlй кoд,
yкaзaнвьlй нa oбpaтнoй стopoне. Пoсле чеГo Ha нoМеp телефoнa жеpтBЬl ПoсTyIIaеT CMC с кoдoМ. Пpестyпник,
IIoTopaПЛиBaя НLl o ЧeМ Hе пoдoЗpеBaющегo гpa]кДaнинa, ПpoситЬ нaзBaТЬ пoлyненньtй кoд. B некoTopЬIх сЛyЧurяx
телефoнньlе Мolxенники ПpoсяT aбoнентa пo.цoйти к бaнкoмary и TaI\,t оoBеplIIиTЬ нeскoЛЬкo MaниПyЛяция' B pезyЛЬTaTе
кoTopЬlx сo сЧеTa )I(еpтBЬI бyдyт ПoxищенЬI .ценЬГи.

B дpyгиx сЛyЧa;Ix Мoшeнник сaМ зBoHиT )кеpTBе. Hoмеp BхoдящeГo зBoнкa oЧенЬ Пoхo)к нa нoMеp бaнк4 a звoнящий
ПpедсТaBЛяеTся (сoTpy.цникoМ слyхсбьl безoпaснoсти бaнкa>. Мoшенник сooбщaeт o сoмнитeЛЬнoМ пеpeBoДе ДеHежHЬlх
сpеДсTB с бaнкoвскoй кapтьt либo o сбor системьt. Пpестyпник сПparxиBaеT y aбoнентa ПoдTBrp)кДеHие Пo ДaнHoМy
ПеpеBoДy. Пoлyнив oTк€lз' oн пpеДЛaГaеT oTI\{ениTЬ ДaннyЮ orrrpaциЮ' oДнaкo ДJrя эToГo oн пpoсИT y Baс ПoЛllЬlr ДaHHЬlе
кapTЬI' сVV- или CCV-кoд, кoд из CMC иЛи ПapoЛи oт Cбеpбaнк oнлaйн. Этo нyжно якoбьI (ДЛя сoxpaннoсти BaШИх
ДенeГ).

Pезyльтaт в oбoиx сЛyч{U{x нe зaсTaBиT себя .цoлгo x(дaTЬ _.цеHЬГи с кapTЬI пеpейдyт нa сЧеT МoшеHHикoB.
B пoлициtо oбpaтилaсь )киTeЛЬницa ГopoДa Бaтaйскa. B свoем з€UIBлеHии oнa ПoясниЛa, нтo ей нa телефoн ПoЗBol{иЛ

неизвeсTI{Ьlй и пpедстaвиЛся сoTpy,цникoм oд}|oгo из бaнкoв. Пoсле чегo cooбщиЛ' ЧTo с бaнкoвскoй кapтьt гpaщДaнки
ПЬlTaЮTсЯ ПoхиTиTЬ денЬГи и для иx сoxpaнI{ocTи необxoДимo Пpo.цикToBaтЬ кoд из смс-сooбщения' кoTopoе ПoсTyПиT нa
ее aбoнентский нoмеp. Cлeдyя инсTpyкцияМ незнaкoмцa, )кенщинa сaмa ПеpеBелa 52 тьlсячи pyблей сo свoeй бaнкoвскoй
кapTЬl нa HеизBесТtlЬlе сЧеTa.

По дaннoмy фan'y сЛедсTBеннЬIМи opгaнaМи возбyжденo yгoЛoB}loе деЛo Пo пyHкTy (Г)) чaсTи 3 стaтьи l58 УК PФ
<Кpaxо. Пoлицейские ПpoBo/цяT МepoПpияTия пo ycTaнoвЛениIo Лиц' ПpиЧaсTнЬIx к ПpoTиBoПpaвнoй деятелЬнoсTи.

Чтoбьl избеэкaть пoдобнoгo poдa ПpесTyплений неoбхoдимo:
- Пpи пoсryгtЛеtlии пoдoбньtх сМс }lи B кoeм сЛyчae не сooбщaйTе ПеpсoHЕшЬнЬIr дaHнЬIe неизBесTllьtм лицaм. ,{алtе

есЛи oHи ПpеДсTaBЛяюTся сoTpy.цникaми бaнкa;
- Пpи ПoЛyЧении сooбщений oт бaнкoв, мoбильньlx oПеpaтopoB o пpoблeмaх сo сЧеToМ, oбязaтельнo ПepезBoНиTе

пo oфициалЬHoмy Hol\,tepy бaнкa и yтoчниTe нy}fl{ЬIе сведения. Бaнк никoгдa Hе зaПpaшиBaeT пoдoбньIм oбpaзoм
инфopмaцию.

- не сoвеpшaЙте никaкиx oпеpaций Пo инсTpyкцияM зBoнящегo. Bсе oПrpaции ДЛя зaщиTЬI кapTЬl сoтpyДник бaнкa
ДелaеT сaМ;



- сpaЗy 3atsrpruaиl.е pirЗl'Otsop. L(]l'pyДник oaнкa HикOlдa нr llolipoси'Г y tsaс ДaннЬlr кap].Ьl иJlи иtl,I.rpHе'I'-Uaнкa.

Cтoп, мorшенник! <<Bьl вьrигpaЛи пpиз...>
B Pocmoвcкoй oблаcmu npodoлэtсаеmся npoекm doнcкoй пoЛuцuu кCmon, лtoulеннuк!>.
CoтpyДники ПoЛиции в oяеpеднoй pаз oбъясняtoT ГpiD{цaнaМ' Kaк не сTaTЬ жеpтвoй МoшенHИкoв. Еще o.цнa yЛoBкa'

к кoтopой пpибегalот ПpесTyПниКи - сooбщение o якoбьI ПoЛyЧеннoM BЬlиГpЬIlxе (tIyTеBки, кBapTиpЬl, бьtтoвaя TеxHикa"
КoмПЬЮTеpЬl и p.tзлиЧнЬIе Гa.ц)I(еTЬr). Cyть еГo сoсToиT B ToМ' ЧTo сoBеpшaЮтся е-mail иЛи смс-paссЬIЛкИ с TексToМ o
ПoЛyЧеHии aдpесaToм цeннoй вещи. Baжн.ш деТ€lЛЬ, кoTopaЯ сpilзy )ке oбpaщaeт нa ceбя BHиMaние - ДЛЯ ПoЛyЧения
BЬlиГpЬIrxa opГaнизaтopЬl ПpoсяT с.цеЛaTЬ ПеpеBo.ц некoTopoГo кoЛичесTBa денег либo пеpейти Пo соЬlЛке дЛя зaПoЛHеHия
aнкеTЬI.

B кaчестве ПpичинЬl МoГyT }l.lзЬIBaTЬ:
- BЬlПЛaTy I{zшoГoB;
- уПЛaTy тaмoженнoй ПoшЛинЬI;
- кoMIIеHсaциЮ TpaнсПopTнЬlх paсxoДoB;
- ПpoBеpкy ПoДЛин}loсTи ЛиЧl{oсTи' paбoтоспoсoбнoсти кapTЬl иЛи эЛекTpollнoГo кoшtеЛЬкa.
B сpaвнeнии сo сToиМoсTЬЮ l]pизa piшN,{еp тpебyемoй к пеpевoдy сyммЬl вЬIГЛядиT HеЗHaЧиTеЛЬньtм. Пoсле ее

ПoЛyЧениЯ МoшеHHики ПеpестaЮT oсTaBaTЬсЯ FIa сBязи либо вxo.цяT Bo BКyс и ПpедЛaГaЮT сoBеpшиTЬ дoПoЛHиTельньtй
ПЛaTе)t( для офopмлeния цеHнoГo BЬIиГpЬIшa.

B пoлицию oбpaтилaсь }киTеЛЬницa ГopoД'a Тaгaнpoгa и соoбщила, ЧTo сTaЛa жеpтвoй МoшеFIHикoв. ГpaжДaнкa
ПoясниЛa' чтo ей нa телефoн ПpиlxЛo смс-coобщeние. B нrM ГoBopиЛoсЬ o тoМ, Чтo )кенщИ}lacTaлa пoбедителем мoбильнoй
ЛoTеpеи. Чтoбьl зaбpaТЬ Пpиз' нyжнo бьtлo пoзвoниTЬ Пo нoМеpy' yкaзaннoМy в сooбщении. Кoгдa ПoTеpПеBш]€Ul ПoЗBoнИЛa
Пo ДaH}ioМy нoМеpy TeЛефoнa, ей сooбщили' ЧTo дЛЯ пoЛyчения ПpизoBЬIх денег B сyМN,tе l 500 000 pyблей, нy}кнo oПЛaTиTЬ
TaМoженHy}o Пoш]ЛиHy B paзМepе 75 тьrсяч pyблей. Пoсле ПеpеЧисЛеtlия .ценеГ' ЗЛoyмЬIшЛeнники ПеpеотaЛи вЬlхo.циТЬ Ha
сBЯЗЬ.

Пo Дaннoмy фaктy сЛе.цсTBенtlЬlе opгaнЬI вoзбy.Цили yГoЛoBнoе .цеЛo Пo ЧaсTи 2 cтaтьll 159 УК PФ
кМoшенничесTBo). Пoлицейские ПpoBoДяT меpoПpияTия Пo yстaHoBЛеHиЯ ПoдoзpеBaеМЬIx B сoBеpшеHИи ДaHHoГo
ПpесTyПЛеHия.

Меpьl, чтoбьr себя oбезoпасиTЬ:
Пpи полyнении сooбщеHиЯ o Bt{езaПнoМ кpyП}roм BЬIиГpЬlше сToит BсПoМHиTЬ' Пo.цaBzши Ли вЬI зzulBкy Ha yЧaсTие.
Hе нyжнo ГoBopиTЬ (opГal{изaTopaМ)) дaннЬIе сBoиx бaнкoвскиx кapТ иЛИ сПеЦIиTЬ ПеpеBoдиTЬ деHЬГи зa якoбьt

o ПЛaTy ЧЛе HскoГo BзHoсa' oфopмления ДoкylvtеHToB иЛи ЧеГo-Тo .цpyгoГo.
Hе пеpеxодиTе Пo ссЬIЛкaМ B ПoЛyЧе}tнЬlx ЭЛекTpoHнЬIx ПисЬМulx и сМс.
Если вьt сToЛкt{yЛись с подoбньlМи Moll]е}lниЧескиМи сxеМaми' незaМeДЛиTельнo oбpaтиTесЬ B lloЛицию.

Cтoп, мorшенник! Bиpуснaя рaссьIЛкa сooбщений
Сoтpyдники ГУ МBД Poссии пo Poстoвскoй oблaсти B paМкax ПpoекTa кCтoп, мошенник!>) ПpoдoЛ)кalоT

Пpе.цoсTеpеГaTЬ гpuDкдaн oT pztзЛиЧнЬlх Мaxинaций, к кoтopьtм пpибегaют кибеp-мoшенHики. Неpедкo зЛoyМЬlшЛеHHИКи

дЛя Пoхищения денеГ исПoЛЬзyЮT lloМеpa теЛефoнов с сaйтoв по пpoдaжё ToвapoB и yсЛyГ либo нeлегaлЬHo ПoКyПaЮт бaзьl
нoМеpoB. B ДальнейшеМ' исПoЛЬзyя сПециirЛЬнyЮ ПpoГpaМMy, MoшеHники paссЬlЛa}oT оМс-сooбщения с oпpеделенной
ссьlлкoй' пеpеxoдя пo кoтopoй yстpoйствo зapшкaеTся Bpeдoнoс}|oй пpoгpaммoй. кBpедoнoс> сoбиpaeT и ПеpеДaеT сBoеМy
BЛaДеЛЬцy ДaнHЬlе неoбхoдимьIе .цЛя xищеt{иЯ Денег с бaнкoвскoГo cЧeTa либo сo сЧеTa МoбиЛЬнoГo oПеpaTopa.

Moшенники ПpидyМЬlBaЮт paзнooбpазнЬIе ПpeдЛoГи, ЧToбЬl ПoдтoЛкнyТЬ }lи o чеМ не ПoДoзpевaЮщеГo ЧеЛoBекa
пеpейти Пo ПpедЛoженнoй ссЬlЛке. Haпpимеp, (Baшa кapтa зaблокиpoBaнa, пеpейдите Пo ссЬIЛке ДЛя ее paзблокиpoвки>,
(Мне ПpисЛuulи TBoto фoтoгpaфиro, Я |1 Hе МoГ Пo.цyМaTЬ' ЧTo TЬI Taк ПoсTyПиlxЬ (дaлее сЛедyеT TеКсT ссЬIЛки)>, кмeня
зaиHTеpесoBuLПo TBoе ПpеДЛo)кение o ПpoД&ке (плaтья, ДИBaНa' TеЛеBизopa и т..Ц.) Дiшee сЛедyеT ссЬlЛкa).

Пoдoбнyю МoшIенHиЧескyЮ сxеMy Пoxищeния ДeнеГ исПoЛЬзoBzши сеMеpo yЧaсTI{икoB opГaнизoBaннoй гpyппьt,
кoTopЬlх ЗaДеpжiши сoTpyДники yГoЛoBнoГo poзЬIскa. Пpининенньrй yщеpб пpеBЬIсиЛ l8 миллиoнoв pyблей. Cейчaс в
oTнolllении ПoдoзpеBaеMьtx вoзбyжденo yГoЛoBlloе деЛo Пo сТaTЬе 159 УК PФ <МoшенниЧесТBo).

Е.цинствeннoе ПpaBиJIo' кoTopoМy сЛе.цyеT ПpИ,цеpжиBaTЬсЯ ГparqцaнaМ, ЧToбЬI oбезoпaсить свoи сбеpежеHиЯ' эTo Hе
ПеpеxoДиTЬ Пo сoМниTеЛЬнЬlМ ссЬIЛкaм в сoобщениях.

Cтoп, мorшенник! Cpoннo пеpеBе.ци,ценьги' ПoтoП{ объяснro
Cейчaс ПpaкTичeски кa:кдьlй ЧеЛoBек имееT стpa}rиЧкy B pzlзЛиЧнЬIх сoци'lЛЬ}tЬIх сеTях' oднaко сМекaЛкa

МoшeHHикoB нaxoДит Bсе HoBЬlе кoмбинaции .цЛя HезaкoHнoгo oбoгaщения. ЗлoyмЬlшЛеtlники BзЛaМЬlBaЮT aккayнTЬl
ПoЛЬЗoBaTеЛей сoЦиaльнЬIх сеTей, изyЧaюT ПеpеПиски LI c.|'1Лv1 oбщения ЧеЛoBекa сo зHaкoMЬlми. A зaTеM ПpoизBoДЯT
paссЬlЛкy дpyзЬяM ПoTepПеBtIIегo с пpосьбoй зaнять oПpеДеЛеHнylo сyl\4мy ДенеГ нa oДиH ДенЬ. B лroбoй иЗ сoЦиirЛЬнЬIх
сетей вaм MoжеT пpийти сooбщение oT ЗнaкoМoГo, Г.це otl paсскЕlзЬIBaеT ДpaМaTиЧHyЮ исTopи}o, кoTopuш BЬIзЬlBarT жrЛaHие
ПoМoЧЬ (пoпал в {TП, Tя)кеЛo болен сaМ иЛи po.цсTBeнник и т.д.). Кaк пpaвилo, инфopмaциЮ ПpoBеpяTЬ Hе сПешaT.
воздействylоT нa эМoции' пoЛЬзoBaTеЛЬ BеpиT, ЧTo нy)кHa ПoМoщЬ и ее oкzlзЬIBaеT' ПеpeсЬlЛ€ш дeHЬГи MoшеHHикaМ.

Taк, в ПoЛиЦи}o oбpaтилaсь )киTеЛЬницa Tapaсoвскoгo paйонa Poстoвской oблaсти. flевyшкa paсскtшaЛa
пoлицейскиМ' ЧTo в oднoй из пoПyЛяpньlх сетей eй нaпиcaлa пo.цpyгa. B сooбщении oнa скiвztЛa' ЧTo ее MaTеpи тpебyется
сpoчHzUI дopoГoсToящaя oпеpaция и ПoПpoсиЛa oдoЛ}китЬ 25 тьlcяч pyблeй. ЗaявительниЦa не зaДyМЬlвaЯсЬ oTПpaBИЛa
ДеtlЬГи, нa ПpисЛaнньlй номеp бaнкoвскoй кapTЬI. Чеpез некoтopoе BpеМя oнa pешиЛa пoзBoниTЬ noДpyГе' oдHaкo oкzlз€tЛoсЬ'
ЧTo с ее мaмoй все B пopядке' a сTpaницy BзЛoмzrЛи И ПИсaлИ oT ее иr\4еFIи.

Cейчaс пoлицейские ЗaниМaюTся ПoискoМ зЛoyМЬlшЛенникoB. Bозбylкденo yГoЛoBнoе ДеЛo По сTaTЬе 159 УК PФ.
Cпoсoб pазoблaнения пoдобньIх мaxинaций _ эTo Пpoвepкa инфоpмaции. Hе ПoЛениTrсЬ ПoTpaTиTЬ BpеМЯ' чтобьI

сoвеpшиTЬ зBoнoк знaкoМoМy, кoтopьIй oбpaтился Зa пoМoщЬю. Либо BЬI МoжеTе зa.цaTЬ кoHTpoЛЬHЬrй вoпpoс, кoтоpьrй бyдет
ЗHaTЬ ToЛЬкo эToT ЧеЛoBeк.

Если вaс Bсе.Taки обмaнyли, oбpaтитесь в пoЛициЮ. Чем бьlстpее BЬI oПoBeсTиTе opГaHЬl BHуTpеHниx ДеЛ o
сoBеpшIеH}loM B oTt{oшен|1И Baс ПpесryПЛrнии' TеМ BЬIIIIе BеpoяTtIoсTЬ Зaдеpжat{ия ПoДoзpеBaeМoГo Пo ГopяЧиM сЛедaM.



Cтoп, мorшeнник! Hе дaй себя oбмaнyгь!

Пoлuцeйcкuе pаccкц'ываюm npocmble npавuЛа, чtnoбьt не cmаmь cюеpmвoй мolaeннuкoв'

Coщyлнlши пoJIIщrи цpизьIBaIoT xсlпeлeй Poсmвскoй oблaсти бьlть б.цительlъrми! Bидoв
мoшeнниtlествa немнoгo' нo I,D( вapиaIпй.цoстamчHoe кoличeстBo' IТpшIeм Bсe oни BыI\oдIlЫ.цля мoшешlикoB.

[aже щи небoльшо< финaнсoвьrx пoтepЯ( кoнкpeTнoгo чeЛoвекa (15-150 pyблeй) сpaбaтывaет эффект
мaсштaбa, кoгдa x(еpTBaми сTaнoBяTся TЬIсяIIи JIю.цей. oдшl и:з сaмыx paспpoсTpal{енIrьD( BидoB ]\,roшrнниrleсTвa
- телефorпroе. Пo телефoнy зJloyмшrrпенники гoBopяT, чтo poдственник lшlи лpyгoй близкIй чeлoBек пoпaJI B
бе.ry: oн пoпaJI B сepЬeзнoe ,{ТП; сoвepшIn'JI IТpесTyIIJIrниe и нaxoдится B щaBooxpalrиTeЛьньrx opгaнax; пoпaJI
в бoльниlry и e}fy пpя}ro сейraс щебyется дopoгoстoящaя oпepaщrя. Пoсле тoгo' кaк )кеpтBa oпrapaшeнa rшoxoй
нoBoсTью, мoшенники щoдoJDкaIoт дaBI,IтЬ нa нeе и щeДIaгaтЬ пpямo сейчaс (pеПIиTь Boпpoс) и спaсти
близкoгo. Hеpедкo ДJIя поДTBepждения сBoID( сЛoB щyбкa пrpeдaeTся (po,цственI{ш(y>, кoтopьrй IIJIaчет и

щoсиT спaсTи егo. Бoльшrтrствo.тподeй, пoсTpa,цaBIIIID( oт TaкID( cwryalуltrl, пoтoм yвepяпи' чTo этo бьшt гoлoс
шr блrтзкoгo ЧeлoBeкa. Ha сaмoм дeЛе Мoшенники испoльзyют сoстoяниe IПoкa' в кoTopoм нaxoдится
пoтrшЦ{aJlьIraя жеpTBa. 3aтeм щeсryпнrки нaзьIBaк)T сy}lмy, кoтopyю неoбxoдrдuo пepe,цaTь пoсpе.щIикy'
пepеBrсти нa кapТy иJIи пoлo)кить нa нoмеp тeлефoнa. Taк, нarтprлrrеp: HеIввeстrъrй челoвек пoзBoI{ил
)кelщине-пelrсиoнеpy' 1933 гoдa po)l(дения' и сooбщlrr, чтo ee сын yбшl чeлoвекa и /цJIя (pешeния вoгrpoсо eй
нeoбxoдrдvro пrprдaTь 450 тьrсяч pyблей. B нaзнaчеrпroе Bpellrя пoдъrx€Ul Bo,ци:гeль и зaбpaл yк:BaнIryIo сyмlry.
Чepeз некoтopoe Bpeluя' сBязaBIIIись с сынoм, )кеIщшIa пoI{яJIa' ЧTo с ним Bсe B пopяДe и oн н.lxoДиTся дoмa'
пoсЛe чeгo нaпиcaJla зaявлeниe B пoЛшIшo, Cейчaс пo дaшIollty фaкry вoзбyкдeнo yгoлoBнor дeлo пo чaсти 3
стaTЬи l59 yк PФ кMoшeшпlчестBo). Пo.тшщeйскиe пpoBoдят кoмIшIекс oпepaтивнo-poзыскIlьD( меpoгrpиятий,
нaпpaBлeшIый нa yстaнoвление и зaдеpx(aниe )Дlaстникoв пpoтиBoпpaBнoй деятельнoсти.

Hе дaЙте себя oбмaнщь!

Cтoлrcryвшись с пoдoбнoй сиryaцией, нeoбxo,цlдлo сoбrпo.цaть щoстые пpaвилa: никoг.цa и никoМy нe
oтщaвпяйтe и нe пepедaBaйте деrъгп; пoзBoIlI{Tе сBoеI![y блшкoмy челoBeкy; пoзBoIIите в opгal{ы BIIyгpеннID(

дел, бoльншцl и пpoBepЬTе пoJryчeнIlyо пo телефolтy инфopмaIппо. Если Bы Bсе-тaки стaли xеpтвoй
мoшенникoB' нeзaме,цJlllrтrльнo oбpaпlтeсь в блlжaйшrшi oт.цел пoJIиIцrи.

Cтoп, мoIшенник! ПpедстaRIIяясЬ слpltбoЙ безoпaснoсти банкa...

Сotnpуdнuкu noлuцuu наnoJuuнаюm o fnon,|' как нe nonаdatnьcя t|а уЛaвкu ЗJloуn4ыulЛeннuкoв'

Еще oднa pa:}нoвиднoсть телeфoшroгo мoшeшlиtlесTBa - <BaIпa кapтa зaблoкиpoвaнD. Ha мoбшlьшlй
телефoн пpID(oдI4T CМC o блoкr.rpoвке кapты' нaчислeнии Дeне)ruIыx сpедсTB rшбo o списaнии кoмиссии зa
нryплaTy кpeдитa. !пя пoдгвepждения иJIи oтMeньI oпepalцшr неoбхoдIдrдo связaтЬся пo yкa:}alilrolt[y B
сooбщeI*rи нoмepy. Ha тoм кolщr пpoBoдa тpyбкy снимaет мolЦeнник. oснoвнaя егo цeль нaпyгaть )кеpTвy и
зaстaBить скopeе сoBеpIIIиTЬ l{Рruroе дейсTBие, мoПIенIlики щиД^{ыBaIoт paзнЬrе сцeнapии. Гoвopяг, чтo бaнrс
зaблoкиpoвaп счlт' нaчислиll шщaф зa кpедит иJIи Чтo пpoBeДенa пoдoзpителЬнaя oпеpaция. ,{aлее
зJIoyмышпенник пpoсt,l:г пpoДш(тoBaтЬ нoмеp кapты и Tpеxзнaчвьtй кoд, щaзaIшIй нa oбpaтнoй стopoнe. Пoсле
чегo нa нoмep тeлeфoнa x(rpтBы пoсЦ/пaет CМC с кoДoм. Пpесryпник' пoтop.lIIJIиBaЯ Нуl' o Чeм не
пo.цoзpeBalощeгo гpшкдaнинq цpoситЬ н&}вaTь пolryueнrъlй кo.ц. B нeкoтopьtx с.тгщaяx телефoннЬIе Мoшенники
rrpoсят aбoнerrгa пoДoйги к бaшtoмary и тaм сoBeplцитЬ нескoлькo мaнипyJIяция' в pезyJIьTaте кoTopьD( сo счетa
)кepтBы бy.ryт пoxищеньI дeньги. B дpyгlпt оJryчaю( ]vloшeнник оal\d зBoнIrг x(epTBr. Hoмep Bxoдящеm зBoнкa
oчeнь пoхo)к Ea IIoмеp бatшta, a звoнящlй цpедстaBJIяется (сoтpy.цникoм сrryжбы безoпaснoсти бaнко.
Мorпеr*rr,пс сooбщaет o сol\dниTeльнoм пеpеBoде Дeне)кIlьf,x сpе,цстB с бarпсoвскoй кaртьl либo o сбoе системы.
Пpeсryгпrшс спpalциBaет y aбoнeнгa пoДтBrp)кдeние Пo дalilIolvfy пеpeBo.цy. Пolryчш oткaз' oн пpeдJlaгaет
oтмrнить ДaшryIo oПеpaцшo' o.щraкo Дпя этoгo oн щoситy Baс пoлные дaшrые кapTьI' CVV. или CCV-кoд, кoд
из CМC иJIи пapoли oт Cбеpбalк orшafoi. Этo нylкнo якoбы кДля оoxpaшIoсти BarrrI.D(.цeнeг>. Peзyльтaт в oбoш<
оJryчaяx нr зaсTaвит себя Дoлгo ждaTь _ деньги с кapты пеpейДn нa счет мoПIенникoB. B пoлиlЦшo oбpaтилaсь
жиTeJIЬницa гopoдa Бaтaйскa. B свoем зaяBJIеIrии oнa пoясIlиJIa, чтo ей нa телефoн позBoIIиJI неизвeстrъIй и
пpедстaBиJIся сoтpy,Щrикoм o.щloгo lв бarкoв. Пoсле чегo сooбщиrr, Чтo с бaнкoвскoй кapTъI гp:Dкдalilш
lъITaIотся пoxиTиTь деньги у| t:лЯ Lгr. сoxpaннoсти неoбxoдrдrдo щo,циктoBaть кoд из смс-сooбщeния, кoтopoe
пoсTyIIиT нa ее aбoнerrгскlй нoмep. Cле.ryя иIrсTpyшц{ям нrзнaкoмцa' жеIтп{инa сaмa пepеBелa 52 тыcя:s,,
pyблей сo свoей бaшсoвскoй кapты нa неизBrстные счeтa. Пo дaннoN[y фaкry следстBеIillЬIми opmнaми
вoзбyждeнo yгoлoBlroе делo пo пylilffy (г) чaсти 3 стaтьи l58 Ук PФ кКpaжu. ПoлшIейскиe пpoвoдяT
l{еpoцpиятия пo yстalroвлеEиIo лиц' цpшlaстныx к щoтивoщaвнoй деятелЬнoсTи.

ЧтoбьI пзбежaть пo.цoбнoгo poДa прrсryплений неoбхoДимo:



- пpи пoстyIIJIении пo.цoбныx с1\{с ни в кoем слyчae не сooбщairT€ пepсolraJlьныe .цaнныe HeизBrспlым
JIицtlм. ,{alкe если oни пpедстaBJIяются сoTpyДшкaми бarпсa; пpи пoлyчeнии сooбщений oт бaIпсoв, мoбильrrьrх
oпеpaтopoB o щoблемax сo счeтoм' oбязaтвльнo пepeзвoшш€ пo oфшиaпьIroмy lroмеpy бaнкa и yтoчните
IryжHыe сBeДeния. БaIк нrшoгдa не зaщяпrrвaет пoдoбшш oбpaзoм шrфopмaIпшo' нe сoBepшaйтe ншсaкrл<
oпеpalЦпl пo инсTpyкщrям зBollящегo. Bсe oпepaIпп,r дJIя зaщrгы кapTЬI сoтpyдrппс бarшa ДелaeТ сaм; сpaзy
зaвepшaйгe paзгoBop' Co'pyд'* бarкa rшкoгДa не пoщoсит y Baс дaнныe кapты I,IJIи шrгepнет-бaIпсa.

Cтoп, мoIшенник! <<Bьr BЬrПгpaJIП пpиз...)

B Pocmoвcкoй oблаcmu npodoлэtсаеmcя npoекm doнcкoй noЛuцuu <Cmon, мotaeннuк!>.

Coтpyдшши пoЛшЦlи в oнеpеднoй paз oбъяснлoт гpaкдalraм' кaк не стaTЬ )кеpтBoй мoпrеrпшпсoв. Ещe
oднa yЛoBкa, к кoтopoй щибeгaют пpeсЦшники _ сooбщеш,rе o якoбы пoJrуIrннoм BьII{гpышr (rтyгевки,
кBapтцpЬI' бытoвaя Texlrикa кoМпьЮтepы и paзJII[tII{ЬIе гaдкeты). Cyть eгo сoстorтг B тoм' чтo сoBepшaются е-
mail или смс-paссьIлки с Trкстoм o пoJryчeнии a.щ)eсaтoм ценrroй вещи. Baлснaя .цетaJIЬ' кoтopaя сpany x(е
oбpaщaет нa сeбя Bнимaние . ,IIJIя Пoщ/чeния BЬIигpьППa opпlнизaтopы щoсят сДелaтЬ пeprвoД некoтopoгo
кoлиElесTBa денег либo пеpeй'ги Пo ссЬшIкe ,цJIя зaпoлнeния aнкrTы. B кaчестве пpичины МoЦ/T IltBыBaтЬ:
BьIппaTy нaJIoгoB; yrUIaTy тaruoженrroй пoшлшъI; кoмпrнсaцию TpaнспopTныx paсxoдoB; пpoBeplry
пoдJIиIilroсти JIиIIнoоти' paбoтoспoсoбнoсти кapты иЛи эЛеIстpoннoгo кoПIеJIЬкa. B сpaвненrш сo стoимoстыo
пpи}a pшмеp тpeбyeмoй к пеprBory с).lvtr\БI BьIгля,цит незIraчIIтeJIьIшшrл. Пoслe ee пoJtyчени,I ]!loшeнники
ПepестaюT oстaBaTъся нa сBязи либo вxoдят Bo Bкyс и щедJIaГaIoт сoBepцIt{Tь ,цoпoлнитeльlъIй rшaтeж Дlrя
oфopмлеш,rя цeшroгo BЬrиrpышa. B пo.шrrпшo oбpaтшraсь I(иTеJIьI{шIa гopoдa Taгaнpoгa и сooбщипa, чтo стaJIa
жepтвoй мoпIеш{икoB' Гpalкдalпсa пoясниJI4 чтo eй нa телeфoн пpиIIIJIo смс-сooбщrr*lе. B нeм гoBopиЛoсь o
тoм' Чтo )кешцшIa стшra пoбеДrтелем мoбиrьнoй лoтepеи. Чтoбы зaбpaть приз, нРкIro бьrлo пoзвoнитЬ Пo
нoмеpy' yкaзaннoIvty в сooбщеlоrи. Кoгдa пoтrpпrBIIIaя пoзBoIII{JIa пo дalrнo}fy Iloмepy телeфoнa, eй сooбщишl,
чTo ДJIя пoЛyчения пpизoBыx.цeнег B с).I\dмr l 500 000 pyблей, нyxсro oпJIaTIrгЬ тaмo)кешЦДo пoIIIJIIДIy B paзмepe
75 тьIсяч pyблeй. Пoслe пеpeчислeния .ценeг' зJloy}rыцшенники пrpесTaJIи BьrxoдитЬ нa связЬ. Пo дaIтнolлy
фaкry слeдстBeнньIe opгaны вoзбyдили )rгoЛoBltoе делo пo чacтп2 сTaтЬи l59 yк PФ <МoшеrпrиEleстBo).
Пoлицейскиe пpoBoдят меpoпpиятия пo yоTalroвлeния пoдoзpеBaемьtx B сoBepIПeнии.цaннoгo пprсTyIIJIeния.

Меpьl' чтoбьr себя oбезoпaсПть:

Пpи пo;гyreнии сooбщения o BIIезaпнoм кpyпнoм выl,гpЬппе стoиT Bопolvlнить, Пo,цaBaJIи ли Bы зa,IBкy
нa }ЦaсTиe. He нyхнo гoBopить (opгaнизaтopaм) .цalшЫe свoшr бalпсoBскID( кapт или спeпIIlTь IIepeBo,циTЬ
,ценьги зa якoбьr oIIJIaTy IlJIенскoгo BзIIoсa' oфopмлеrп,rя ДoкyмеHтoB иJIи чегo.To .щpyгoгo. Hе пеpеxoдl,tте пo
ссыJIкaм B пoJIyEIенIlьtx элeкTpoшъгx писЬмax и смс. Если вы сToлrcIyлись с пoдoбrдшли мouIенIIиlIeскиМи
сxeмal\dи' нeзaмедJI}Iтeльнo oбpaтrгесь в пoлиIДшo.

Cтoп, мorпeнник! Bиpyснaя paссЬrЛкa сooбщений

Coтpyлlшки гy tl{BД Poссшr пo Poстoвскoй oблaсти B paмкax Iтpoектa кCтoп, мorшeшrrш!>
IIpoдoJDIGIoт щeДoсTеpегaтЬ гpaк.цaн oт paзJIIтIIrЫx маxинaций' к коTopЬIМ пpибeгаrот кибеp-мoшeнники.
Hеpедкo зЛoyItlьIIIIJIeнники дJIя пoхищeIIиJI дeнег исПoльзyют нoмrpa телефoнoв с сaйтoB пo пpoдa,ке тoBapoB
и yсJryг либo нeлeгaльнo пoкyпaют бaзы нoмеpoB. B .цшьнefueм' испoJIьзyя спещ{aJlЬrryю пpoгpalvffvfy'
мoшeнники paссылaют смс-сooбщения с oпpедeлeшroй сcы.rкoй, пеpехoдя пo кoтopoй yсщoйствo зapa)l(arтся
вpeдoнoснoй грoгpaммoй. <Bpeдoнoс> сoбиpaет и пеpе,цaет сBoеMy BЛa,цеJIьry дaшrьIr нeoбхoДrддыe .Щlя
шщения Дeнeг с бarкoвскoгo счетa либo сo сЧетa мoбr,rrьнoгo oпepaтopa. Moшешrrщи щ)иД/I\,IыBaIот
paзнooбpaзrъIr цpе'щлoги' чтoбы пo,цToлкIyгь ни o Чем не пoдoзpеBaloщrгo чrлoBeкa пеpeй'ги пo пpeдroженнoй
ссЬIJIкe. Haгтplлr,tеp, (вalцa кapтa зaблoкиpoBalr4 пepeйдитe пo ссыJIкe tJIя ee paзблoкиpoвки)' ((мнe пpислaJIи
твoю фoтoгpaфшo' я и не мoг пo.щ/мaтЬ' чтo ты тaк пoсЦДшЦь (дaпеe сЛе.ryrT текст ссьrлrtи))' ((меrrя
зaшffrpесoBaпo тBoе пpeдJlo)кение o пpoдalке (гшaтья, ДLIBaHa, тrлrвизopa и т.д.) .цaJIее сле.цyrT ссЬlJIкa)).
Пoдoбнylo Мoшенничrскyo сxеMy пoхIщения .ценrг испoJIЬзoBaJIи сеМrpo )пraстIrикoB opгaнизoBaннoй
гpyппы, кoTopЬtx зaдep)€Jlи сoтpytшши yгoлoвнoгo poзыскa. ПpитиненrъIй yшepб пpeBЬIсил l8 ми:rшloнoв
pyблей. Cеlfuaс B oтIlolЦeнии пoдoзpевaеМьu< вoзбylкдeнo yгoлoBlloe делo пo стaTье l59 УК PФ
кМoшенrшчеотBoD. Е.цинственнoе пpaвlIJIo' кoтopoмy слetyeт пpидep)кInBaTься lpaJкДaнaм, .rтoбы oбезoпaсr,шь
свoи сбеpеrкlния' этo не пrpexo,щггь пo сoмIlI{тeJIьным ссьIJIкzlм в сooбщешlлr. Если B oTI{oшении вaс бьшпr
сoвrpшrньI пpoтивoпp:lвrъrе дeЙствия нeзaМe.цJlитglЬнo oбpaтlпесь в блrокafurй oтдeл пoJIиIц{и.

Cтoп, мorшeнник! Cpouнo пеpeвe.ци ДlнЬги' пoтoм oбъясню



Ceйчaс пpaкTl.гlески кaж.щlй чeЛoBек имeeт стpaншlкy B paзJIичнЫх сorЦ{aJIьIlЬIx сeтяx. O.цнaкo
смекaJIкa мoшенникoв нaxoдIrт Bсе IIoBьIе кoмбrшrarЦш,r дJIЯ нeзaкollнoгo oбoгaщенr,rя. Злoyl"ъшlленники
BзлaМЬвaIoT aккayнTы пoJlьзoвaтeлей сoциaльrrьгx сетей, изщшoт пеpеписки И сTl*|IШ1 oбщеr*rя ЧелoBекa сo
знaкol{ыl\{и. A зaтем пpoизBotяT paссылкy .цpyзьш,l пoTepПевшегo с щoсьбoй зaнять oпpеДелrннyю оyмMy
,ценег нa o,цин .цень. B .тпoбoй из сoIц{aJIЬньIx cетей Baм мoжeT пpшl.ги сooбщение oт знaкoмoгo, где oн
paсскaзьIBaеT tpaмaTITII{yIo исTopшo, кoTopaя BьIзьIBaеT )келaние пo]\{oчь (пoпaл в !TП, тя)келo бoлен сaм иrrи
poдсTBенник и т.д.). Кaк щaвилo, шrфopмaIцшo щoBepяTь нe спeшaт' вoздействyroT нa эМoIЦ{и, пoJIЬзoBaTrJIЬ
BеpI,rг' Чтo нy)кнa пoМoщЬ и eе oкaзыBaeт' пepeсЬlJlaя .щеItЬги мoшrlп{икaм. Taк, в пoлIпЩIo oбpaтшlaсь
жиTeЛьницa Tapaсoвскoгo paйoнa Poстoвскoй oблaсти. {евyшкa paсскtrtilIa пoлицейскr.пд' чтo B oднoй из
Пoцyлщшш сетей ей нaпис€шa пotpyгa. B сooбщеншl oнa скaзaJla' чтo eе Мaтepи щебyется сpoчнaя
дopoгoстoящaя oпеpalрIя и пoщoсиJla oдoJDкитЬ 25 тьlcя pyблей. Зaвrгeльницa не зaдyl\dыBaясЬ oтщ€lBI{JIa
.цeнЬги' нa цpислaнный нoмep бarкoвскoй кapты. Чеpeз некoтopoе BpеIvrя oнa pешилa пoзBoIIить пoдpyге'
o.щraкo oкaзaJloсь' ЧTo с еe мaмoЙ Bсе B пopядкe' a стpaниIry BЗлoMaли I4 IтИcaJII4 oт еe имeни. Cейчaс
пoлицeйскиr зaним€Цoтся Пoискoм зJIo)Д\{ыIЦЛенникoB. Boзбyrкдeнo yгoЛoBlroе деЛo пo стaтЬe l59 Ук PФ.
Cпoсoб paзoблaнeния пo.цoбrъгx мaxинaIцlй - этo пpoBеpкa инфopмaIци. Hе пoЛеIlиTесЬ пoTpaтить BpеIv{я,
чтoбьr сoвеpцIиTЬ зBoIIoк знaкoмolvfy' кoтopьIй oбpaтился зa пoМoщЬIо. Либo Bы ]\,to)кеTе зaдaTь кoнщoльtъrй
BoПpoс' кoтopьrй бy,Цeт знaть ToJIькo эToT челoBек.

Если вaс Bсе-тaки oбмaнyли, oбpaтrтгeсь B пoJIицшo. Чeм быстpеe BЬI oповесTI{гe opгaнЫ внyгpeнIflD(
.цеЛ o сoBepпIel{нoм B oтIloшении Baс пpeсЦ/IIJIeнии, Tем BыIIIe BеpoятнoстЬ зaдеpжaния пo.цoзpeBaeмoгo пo
гopяЧим слe.цaм.


